TTKK / Tietoliikenne f J.Koskinen :

8306000 Tietoturvallisuuden perusteet
Syksyn 1999 kurssin neljd tenttia.

Tenttejil oli normaalin kolmen sijasta nelji, koska ensimmiinen oli alkuperiiseen enttijirjestykseen
merkitty vasta joulukuulle. Ensimmiinen oli stis yHimiiiritinen. Niith ei julkaistu verkossa ennen kuin
viimeinenkin ol pidetty.

Asteriskilla * on (jiikikiiteen) merkitty tehtiivit, jotka on muokatiu niistd, joita opiskelijat ehdottivat
viimeiselld luentokerralla.

Tuloksista on vhieepvelo.
Alkuohjeena tenttipapereissa oli:

Tutustu ensin kaikkiin tehtdviin fa laadi jokaiseen vajaan kymmenen avainsanan mittainen luonnos (jota
el tarvitse palawtiaa). Kirfoita sitten kuwteen valitsemaasi fefirdviicn Hivis, oleelliseen teskittyved
vastaus, jonfa erkateiseen jaseniykseon Avic vield ehkd viisikin minunttia. Ronsyilvised fai

pelkdsid runnelman lucmisesta ei hery pistedtd, pdinvastoin: Vi puclen sivun nittalsta vastausta ef
kannata Lirjoirae ndihin kysymyksiin, ellel todefla Kpdd asiaansa, ja siind tapauksessa sen osaa ja se
ritttid sanoa bfivemminkin.

1. tentti 19.19.1999

1. Miksi avaimenvaihto on niin tirkeil juttu ja miksi se on niin hankalaa? Diffie-Hellmanin
protokollassa kaikki tietiiviit luven g, A keksii luven % ja sea Bitd luvan g Y, B keksii luvun y
Jja saa AcHé luvun g X Kumpikin voi siis Jaskea avaimeksi lavun gy, Miki matemaattinen
"yhsityiskohta", joka jii tissii kerfomatta, tekee suunnattoman vaikeaksi kenellekiiiin muuile
laskea lukua gry?

3. * Mith toivettavia ominaisuauksia saavutetaan seuraavanlaisella elektronisella
dinestysmenettelyllid ja mitd puutieita siitd on? Alinestijit saavat
kelpuuitajaviranomaiselta henkilokohtaisen kelpoisuusmerkin, joka sellaisenaan ei kuitenkaan
selviikielisend ja diinensi salattuna itse valitsemallaan symmetriselli avaimelta,
Keradjiviranomainen julkaisee luetteion niisti salaluista ddnisti, Mairdajan
Julkaisee dinet sekd tuloksen.

4. Mitd voidaan tavoitella digitaalisella vesileimauksella? Mits ongelmia siihen Hittyy?

5. * Mitd oikeastaan tapahtou, kun nostat rahaa pankkikortilia? Kuvaile prosessi tictoturvan
nikdkulmasta. Tapahtuuko prosessissa jotain, joltz on merkitystd joltain muulta mutta ei
tietoturvan kannalia?

6. Missii mielessii spam eli roskasshkoposti on tietoturvauhka? Esittele vksi keino, jolta sitd voi
torjea.
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7.

Mihin tarvitaan CCin (Commen Criteria for Information Technology Security Evaluation)
kaltaista standardia?

2. tentti 21.12.1999

i

tan

6.

7.

* Millaiset voivat olla viruksen tekijin motiivit ja mitii keinoja hiineHi on saada tekeleensit
"tartiumaan" ja toisaalta sucjaan "vasta-aineila"?

. *Valitse ja kuvaile lyhyesti jokin tietojenkiisittelyjirjestelmi, muu kuin tehtivissi 4, 5 ja 7.

Esittele viisi siind ilmenevid todellista tietoturvauhkaa ja kuilekin jokin torjuntakeino.

. Esittele julkisen avaimen Kryptosysteemin yleistid ideaa sen verran, ettd voit kuvata, miten siti

kiytetdiin muodostetiaessa digitaalista kirfekuorta (jollainen on PGP:n, SET 0 ja monien
muiden jirjestelmien kiytssd). Laadi tillainen kuvaus, jonka pohialta kurssia kdymidtin
vol muodostaa kuoren, kunhan vain opettelee algoritmit.

. * Miten luottokortin kdytto erona kaupassa ja internetissil tietoturvan nikokulmasta? Miks on

SET:n (Secure Electronic Transactions) keskeinen ety huottokorttimaksamisessa?

. Milld tavoin yhdistelyt ja piiittelyt voivat muodostaa ubkan tietokantojen tapauksessa?

Mainitse ainakin neliid Keinoa, joilla niitd voidaan estids.

Miten voidaan havaita, jos jokin ison tietokoneen sadoista prosesseista onkin jotlain tavalla
luvaton?

Miké rooli GSM-puhelimessa olevalia SIM-kortilla on tietoturvassa?

3. tentti 29.2.2000

i
2.

6.

Mihin ja miten kiytetdin yksisuuntaisia ivistefunktioita?
* Suorita Getoturvauhkien kartoitus (siis tasaisen kattava, alussa mainitun mittakasavan puitteissa)
seurasvassa tilanteessa: tavallinen kauppaketjuun kuutuva yksityinen Ehikauppa, jossa
pdivittdinen tolminta sekd kirjanpito perustuvat myynasin ja varaston seuraniadn tietokoneitse.
Kanta-asiakkaat "tennetaan” korttifdrjestelmén avulla. Internet-yhteyskin on, mutta sitd
kiiytetidin vain sihkdpostitse tehtdviin tilauksiin joiltakin toimittajilta.

Mainitse my&s ainakin kaksi asiaa, jotka eivat ole uhkana tiss tapauksessa mutia ovat jossain
THUSSE.

. * Mika on haaste-vaste-menetelmin idea? Onko "one-time-password” titlainen menetelmi?

Miten nollatietoperiaate liittyy haaste-vaste-menetelmatin?

. Hrilaisia sadan bitin mittaisia bittijonoja on runsaat 169 ja melkein miki tahansa niistd voi

piityd avaimeksi johonkin sopivaan kryptoalgoritmiin. Mainitse jokin yhieys, jossa niiin
tapahtuu ja kuvaile kolme enlaista elinkaarta, jonka avaimena kiytettiivit bitit voivat kokea
tissd jirjestelmassi.

. Mainitse atnakin kolme tavallista ja konkreettista tilannetta, joissa yrityksen henkil@std voi oila

tietoturvauhka yritykselle, whattomasti tai tahallaan. Miter yritys vot torjua ndma uhat?

Ellei edelli vield twHut eslle, mainitse myds sellainen ubka, jonka torjuntakeino jollain tavoin
heikentiii tyontekijdn yksityisyya.

Vertaile SSH:ta ja PGP:td vildestd niikokulimasta, joiden joukossa ovat scuraavat kolme: mihin

R /Awww.ce. it fikurssi8308000/2000/exams 98.0tmi {2 of 3) {21.16.2001 14:08:48]




on tarkoitetty, mitlaisia alustuksia tarvitsee ennen kuin normaali kiiytto voi alkaa, milld tavoin 8306000 Tietoturvallisuuden perusteet

soveliaa jutkisen avaimen kryptosysteemii. . L
7. Minkii tyyppisid seikkoja on otettava hucmioon jonkin yritykselle hankittavan sirjestelmin tai Arvosanojen jakaumat syksyn 1999 kurssin neljéss tentiss

tuotteen tietoturvan arvioinnissa ja miten jokin Common Criterian kalainen standardi voi auttaa

evalucinnissa? (Ensimmaéisen osan vastaus ei ole oikein, jos siiti muodostuy pitkd luettelo.)

19.10.1385
. 21.12.1%9%
4. tentti 3.4.2000 Ao 39.2 2000

1. Biologiset virukset tulevat tietoisutteen vasta sairauden puhjetina, Miten tarttuneen tai sana 3.4.2000
tarttumaisiflaan olevan tietokoneviruksen voi 16yt ja nitistiéd ennen kuin se tekee pahojaan? 0 20 11 g i

2. Mitd tarkoitetaan silld, ettei saa lukea ylhidltipiin eiki kirjoittan alaspiin ja missi % i’g 13 5 4
yhteydessi tillaisiin sdintihin pzlaal turvauiua’ 3 59 18 10 10

3. * Esitiele sellaisia olion autentikoimismenetelmid (ainakin kolmea exilaista), jotka perustavat 4 41 9 8 4
johonkin, mitd ofio tietdd, Midrittele ensin, miti olion antentikointi tarkoittaa. 5 o z 4 2

4. * Sehiti kisittect julkisen avaimen infrastruktuuri ja julkisen avaimen varmenne seki niiden T e
yhteys toisiinsa. Voiko jompikumpi olla olemassa ilman toista? Liittyyke kisite key escrow vht., 175 65 40 29
Jjotenkin nithin? (Kyilai tai eiti tirkedimpid avat perustelut.)

5. Miti tietoja www; i selaava henkils "vuotaa” seittiin {palvelimelle tai matkan varrelle)? Mitd iapi 155 54 34 25
haittaa tdstd voi olla hinelle ja mitii hyotyi jollekulte muutle? 89% 83% 85% 86%

6. Virusten ja muiden pahoissa aikeissa tehtyjen ohjelmien lisiksi tietojenkiisittelyn turvalliseuden
uhkana ovat monenlaiset puutteet ja virheet ohjelmissa, kiiytifiriestelmisti atkaen, Mitd
voidaan tehdd, jotta ohjetmat olisivat tissi suhteessa sellaisia kuin pitiukin? (Nyt ei siis
pidi kisitelld viruksia yms.) Jisennd vastauksesi ohjelman elinkaaren kannalta ainakin
kolmeen osaan ja mainitse yhteensi ainakin kuusi tirkeds asiaa.

7. Minkilaista tietoturvaa [PSec:n AH- ja ESP-protokeliat tuovat Internet-protokolian
liikuttelemilie paketeille? Mitd (IPSec:n puitteissa) pitii tapahtua ennen niiden protokollien
kaynnistymisti?
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TTKKE / Tietoliikenne / J.Koskinen

8306000 Tietoturvallisuuden perusteet
Tentti 13.8.2001

Kun olet saanut vastaukset valmiiksi, merkitse vastauspaperin alkuun tehtdvien numerot siing
jérjestyksessd kuin arvigit osanneesi nithin vastata, paras ensimmdiseksi, huonoin viimeiseksi. Jos
arvastely wottaa saman jiirjestyksen, saat liséipisteen.

L.

Jos kaikki tietoturvauhat pitéisi fuokitella, miti muuta pitiisi ottaa huomioon kuin ne asiat,
Jjotka esiintyviit Howardin taksonomiassa? Siinithén esitellin tavlukkomuodossa toisensa
poissulkevat luonnehdinnat hyikkadjille, hiinen kiyttimélieen viilineelle, keinolle

péiisti kilsiksi tietoon, tulokselle jonka hiin saa aikaan suhteessa tietoon seks tavoitieelle,
joka hinet motivol,

- Sovetletaan hash-fupktiota h tuhat kertaa perikkidin satunnaisiukuun r ja kerrotaan tulos

turvallisesti palvehmelle.

a} Miten tisti saadawn autentikointimeneielmi ja miksi se on turvallinen?

b) Miten menettelyii voi (alustuksen jilkeen) nopeuttaa, jos autentikoituminen voi tapahtua
mys sellaiselta asiakaslaitteelta, jossa hita ei voi laskea kovin nopeasti?

¢} Missii suteessa a-kohtaa heikompi on OPIE-menettely, jossa r kerrotaan palvelimelle?

- Rabinin kryptosysteemissi on jutkinen avain n ja yksityiset avaimet p ja q. { pja qovat suuria

alkulukuia, joiden jakojdinnis modulo 4 on 3: n=pg). )

a} Miten salataan viesti m, joka halutaan liheuds nin omistajalle ja miten timi saa sen
auki? (Avaamisen tarkkoja kaavoia ef vaadita mutta setlainen tarkkimus kylidkin ettd syy redundanssin
kiytotarpeetie selvidd. ),

b) Jos avain n el moduuli on 500-bittinen ja viesti m on 100-bittinen, mitd m:He pitdd tehds
ennen salauksen soveltamista ja miksi?

¢) Jos viesti onkin sitten 100 000-bittinen, se pitiisi kisitelld 200 Johkona. Miksei niiin
kuitenkaan yleens tehdd ja mikd on tavallisempi menettely (kuten RSA:ssakin)?

. Keksi esimerkki tictokannasta, fossa yhtasiti joudutaan vastaamaan kyselijatle mutta

toisaalta joudutaan pimittamdin jotain samalta henkilolis. Mainiise kolme mekanismia, joilla
pimitystd voidaan toteuttaa,

. Missii mielessii toimikortilla oleva prosessort on turvaltinen? Milli valmistusvaibeen

menettelyilld turvallisuus saavutetaan?

. Esittele viisi menettelyi, joilla yritys voi torjua tyontekijoidensi tahallisesti aiheuttamia

tictoturvarikkomuksia,

- Yhden pisteen kysymyksid, eli vastaa/selitd juuri sen verran, ettd lukija vakuuttue ettd tiedit

misté on kyse:
2 Makrovirus
5 Tietosuoja
2 Digitaalinen allekirjoitus
2> Common Criteria (CCITSE)
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5 Kertakirjautuminen
» Digitaalinen vesileima

TTKK / Tietoliikenne / J.Koskinen

8306000 Tietoturvallisunden perusteet
Tentti 5.3.2001

Kun olet saanut vastauksel valmiitksi, merkitse vastauspaperin alkuun rehidvien numerot siind
jirjestyksessd kuin arvioit osanneesi nithin vastata, paras ensimmdiseksi, huonoin viimeiselsi. Jos
arvostely tuotfaa saman jdrjestyksen, saat lisdpisteen.

1.

a} Miti ovat seittiselaukser eviisteet {eli cookiet eli piparit)? (1p)

b) Miksei niiden kautta voi tapahtua hyokkiystd koneesi eheyttd vastaan? (1p)

¢} Milld tavoin ne voivat atheutiaa ongelmia yksityisyytesi kannatta? (2p)

d) Milld tavoin seittiselaus yleisesti heikentdld yksityisyyttisi, evilsteistd viippumatta? (2p)

. Ensimmaiiselli luentokerralla esiteltiin Iyhyesti seuraavat 22 informaatiollista

tietoturvamekanismia:
salakirjoitus -- tarkistussumma (yleisemmin: tiivistefunktio) - allekirjoitas --
nimettdmyys (anonymiteetti} - tunnistus (identification) -- olion autentikointi -
phsisynvalvonta - erottelumekanismit -- auditointi -~ oikentus, auktorisointi --
omistusotkeus -- valtuatus, delegointi -- validointi, kelpuutus -- varmentaminen
(certification) -- atkaleimaus -- todistaminen (witnessing) -- kuittaus - konfirmointi --
kiistdmattomyys -- peruutus (revoeation) -- tictolitkennemekanismit
toipuntismekanismit

ValHse niistd kolme sellaista, joilla ei ole mitiddn tekemistd virustorjunnassa, Selitd miksi
ei ja mihin ne sitten Hittyvat.

. Oletetaan, ettid A ja B ovat sopineet symmetrisestd avaintensalausavaimesta K, jota he

kiyieavat paivittidin vaihdettavien datansalausavainten salaukseen seuraavien kahden
vuoden ajan. Mitd avaintenhallintaan Histyvid tapahtumia voidaan niiden bittien elinkaaressa
erotelia, joista K muodostuu?

. Jos jitetddn jilkikiteen ohjelmiin tartutetut virukset huomiotta, mité toimia ohjelman

oikean toiminnan takaamiseksi volvat suorittaa ohjelmion tekijit, hankkijat ja ajajat?

. Esittele kolme erilaista tapaa, joilla heakilt A vot vakuuttaa etditi olevan henkilon B siitd,

ettd K on A julkinen avain. Ainakin yhden tavan piti toimia ilman kolmatia osapuoita ja
ainakin yhdessi selainen piti ofla.

. Yhden pisteen kysymyksii, eli vastaa/selitd juuri sen verran, ettd Jukija vakunttau etti tiediit

mistd on kyse:
2 Hash-funktio.
3 Riskianalyysi,
> Paattely tietoturvaongelmana tictokannoissa,
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> Tehtdvissi 4 ei ole tarpeen esitelld Common Criteriaa eli CC:ti, mutta CCin
soudattamisesta voi silti olla hyotyi tehtdvissa mainituille kolmelle toimijaryhmalle.
Miki niistd joutun eniten CC:n kanssa tekemisiin? (Pelkki arvans ei riiti.)

2 Tunnclointi.

3 881, Secure Socket Layer.

o Lihetit kaverillesi jonkin dokumentin levykkeell, mutia olet aiemmin kdyttinyt
levykettd mydss yksityisiksi tarkoittamiesi tiedostojen kisittelyssd. Miksei niiden
ticdostojen tuhcaminen, deletointi, nitd luottamuksellisuuden sitlyitimiseen?

TTKK / Tietolitkenne / J.Koskinen

83066008 Tietotorvallisuuden perusteet
Fentti 22.1.2001

Vastaa viiteen tehtiiviin,

L.

Sovittele virustorjunnan eri vaiheita ja menetelmis seuraaviin luokkiin, Enintadn yksi luokka
saa jaudy tyhjaksi,
2 Viilttdminen (avoidance)
3 Pelottaminen (deterrence}
oy Estiminen (prevention)
o Havaitseminen (detection)

< Toipuminen {recovery)

2 Korjaaminen {correction)

. Miki erottaa tietoturvamallin (jolkainen esim. Beli-LaPadula on} ja tietoturvapolitiikan? Miti

yhteistd niilld voi olla? Miten tietoturvasuumnitelma sitten littyy niihin?

- Mainitse kolme turvallisuusongebmaa, jotka Hittyvit salasanapohjaiseen autentikointiin, Minka

ongetman ratkaisuyritys on seuraavantainen? Autentikoituja Iihettiti todentajalle tiedot;
i, r, 4, h(id, 1, t, pw),
missi id=kayttdjitunnus, r=satupnaistukuy, t=aika, h=hash-funktio, pw=salasana.

. Oletetaan, ettii saat Aclta salatun PGP-viestin, jonka hin on my6s allekirjoittanut. Misti

PGP-ohjetmasi saa avaimet salauksen purkuun ja allekirjoituksen todennukseen? Kumpaa se
tarvitsee ensin (eli kumpi operaatio on ulompana)? Milli perusteilla sini voit luottaa, ettd juuri
A on allekirioittanut viestin?

. Millii tavoin palomuurilla edistetiiin tietoturvaa: tojsin sanoen, miti sitld konkreettisesti ~

tehdiidn ja miten se vaikuttaa?

. Yhden pisteen kysymyksid, eli vastaa/selitd juuri sen verran, ettd lukija vakuutivu ettd tiedds

mistd on kyse:
> Salakirjoituksen kerta-avain-systeemi (one-time pad)
» Troijan hevonen {nykyaikainen)
2> 8ET, Secure Electronic Transactions
2 PICS, Platform for Internet Content Selection
> Julkisen avaimen sysieemeissi lasketaan kokonaisluvuilla, mutta miksi tims tehddin
modudo jokin iso kokonaisluka, el ottamalla aina jakojidinnds timae luvan suhteen?
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TTKK / Tietoliikenne / J.Koskinen
8306000 Tietoturvallisuuden perusteet
Tentti 4.12.2000

1. Mitd samanlaista ja miti eroa on (symmetrisessé) lohkosalauksessa ja yksisuuntaisessa
tiivistamisessi {ell kryptograafisessa hash-funktiossa)? Kisittele kysymysti (a) niiiden
operaatioiden tavoiticiden ja (b} algoritmien tyypillisen tekniikan kannalta.

2. Kahden osapuolen yhteistd salaisuutta voidaan kiyttdd molemumin- tai toispuoliseen
autentikointiin monin eri tavoin. Miki on heikoin tuntemasi tapa (joka on kiiytissi) ja mikd
vahvin? Esittele my0s jokin kolmas tapa nitiden vililet. (Voit rajoittua toispuocliscen
autenfikeintiin, mutta mainitse aina kumpi osapuoli autentikoidaan kummalle.}

3. MiHd tavoin VRK:r laatima allekirjoitus saa aikaan sen, ettid muut osapuolet voivat luottaa

olisit sen omin kisin tehnyt?

4. Missi suhleessa tictokannan eheyttd voidaan yllipitad samotilla mekanismeitla kuin

yleensi tiedostojdrjestelmin cheyttd? Missd suhteessa tietokanta vaatii erityisjirjestelyji?
Muinitse kaksi sellaista.

5. Britanniassa on lokakuussa astunut voimaan laki, jonka mukaan viranomaisilla on tietyissd
tilanteissa oikeus vaatia Hetojirjestelmasii vastuussa olevaa purkamaan kyseisessi
Jirjestelmissd olevan tai sieitd Getoverkkoon lahetetyn tiedon salaus. Viranomainen o jo
alunperin saantt ja tallettanut kopion ldhetelyisti viesteisti. -

a) Mid eroa ja mitd yhtld@syyttd tilld ja key escrow'lla on?

Kyseiseen lakiin on tlossa mys lisdys, joka kieltds purkuvaatimuksen saanntta verkon ims.
yiliipitdjad kertomasta asiasta keneliekéiin muulle kuin asianajajatleen. Erityisesti hin ¢l
viestit tullaan avaamaan. Témén Kiertdmisckst on kehitelty seuraava keino: ylipitiji
merkitsee viranomatsilie paljastettavan avaimen kiyUsisn piittyneeksi ja kun asiakas
tielenkin kysyy, miksei avain ends kelpaa, ylisipitdid vastaa, ettei hiinelld ole lupa kertoa.

b) Selitd, milld eavoin tuo "kiertotie” on esimerkki piilokanavasta (covert channel).

6. Yhden pisteen Xysymyksii, el vastaa/selitd juuri sen verran, ettdl lukija vakuuttuu ettd tiedit

misti on kyse:

2 &) Sama lyysinen viruskoodi voi tehdi dhutyStit uscita kertoja. Jos tillaista virusta ei
kertahaitan vithdisyyden ansiosta huomata moneen viikkoon, toipumisesta voi tulla
erityisen hankalaa, Miksi?

> b) Kryptograafisesti vahva satunnaisluku
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2 ¢) Kertakirjautuminen (single sign-on) ndmd ubkat torjutazn GSM-Jirjestelmiissd? (Vahintdin kobme uhka-torfunta -paria.)
< d) Tietoswoja 5. Miten olion autentikointi voidaan Kytkeit johonkin selkaiseen, milii olio tietid mutta kukaan
2 e) Tietoturvapolitiikka muu ei tiedd: Miten tuohon tiedettyyn kytketiiin olion henkildllisyys ja miten todentaja voi

o . vakuuttua, ettd joku autentikoitumista yrittéivi todella tietas sen, mitd pitdakin?
o fy VPN {virtual private network) i I ay 3 p

TTKK / Tietolitkenne / J.Koskinen
83066000 Tietoturvallisuuden perusteet
Tentti 30.10.2006

Pidd huoli, ettd tulet vastanncekst kaikkiin kysymysten kohtiin ja osiin. Vain kahieen viimeiseen
tehtdivadn kannattaa vastata pitemmin Kuin lyhyesti. Viimeiseen ei kannata vastata ilman
etukiteistil flisentdmisti.
L RSA-kryptosysteemissd on julkiset avaimet n {moduuli} ja ¢ (eksponentti) seki niit vastaava
yksityinen avain 4.
{a) Jos RSA-avain on 1024-bittinen, niin mikd niisti kolmesta silloin on sen mitlainen?
{by Niytd, miten n, ¢ ja d toimivat salauksessa ja miten atlekirjoituksessa (ja tietenkin myods
mitd vastaanottaja tekee). Matemaattisia todistuksia el tarvita.
() RSA-avain luodaan mm. HST-kortin prosessorin sisdlld. Tukalin tyt pikku prosessorilla on
suurten alkufukujen ytdmisessi. Se tapahtuy testaamalia, onko satunnaisest keksitty luku
alkuluku. Pitdska jonkin luvuista n, e tai ¢ olla suuri atkubuku, vai mihin alkulukuja tarvitaan?

2. Common Criteria-standardissa vakuuttavuuteen vaikuttavat tekijit on jaotelty seitserméisin
tuokkaan, kukin niistd useisiin ryhmiin ja ryhmiit puolestaan komponenteiksi. Valituista
komponenteista on pantu kokoon seifsemin erilaista evaluoinnin vakuuttavunstasoa EAL 1 -
EAL 7 {evaluation assurance levels).

(a) Selita ensin yleisesti, mitd vakuuttavuus fissd otkeastaan tarkoittaa?

(b) Millaisia ne vakuuttavuuteen vaikuttavat tekijit sitten ovat? Mainitsitpa sitten komponentieja,
ryhmid tai luokkia, ainakin kolmeen luokkaan kuuluvia asioita pitiiisi tulla esille, pienen
selityksen kera.

(c) Kuten a- ja b-kohdan vastauksistasi varmaan kily iimi, vaativakaan EAL-paketti ei
sellaisenaan riith tietoturvan kriteeriksi. Mitit muita palasia standardi tarjoaa tietoturvan
arvioimiseksi?

{dy Mitd tekemisti vakuuttavuudella tai vleensd arvioiduila tietoturvalla voisi olla
vakuutettavuuden kanssa (siis sen kanssa mitd vakuutusyhtict tarjoavat)?

3. (a Miltaisilta vierailta, siis muualta tulevilta, biteiltd ihmisti tai hinen
tictojenkisitlel yjirjestelmidnsy pitdd suojella? Mainitse ainakin kolme eryyppisti
asiaa.

(b) Koska a-kohdan mukaisessa suojaamisessa perilie padsevien bittien mitras pitdg
vithentiidl, niiyttaisi siltd, ettt saatavuus (availability) voi vain heikentyd suojauksen
scurauksena. Mikset asia ole nilin yksicikoinen?

{<) Miksei tietosuojalla ole mitiin tekemistd a-kohdan kanssa, samankaltaisesta nimestign
huolimatta?

4. Mitd wudentaisia ietoturvauhkia matkapuhelimessa on lankapubhelimeen verrattuna? Miten
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