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8306000 Tietoturvallisuuden perusteet

Tentti 13.8.2001

Vastaa viiteen tehtdvidn, ja tehtivissd 2 ja 3 a-kohdan lisiiksi vain joko b- tai c-kohtaan.

Kun olet saamut vastaukset valmiiksi, merkitse vastauspaperin alkuun tehidvien numerot siind jarjestvksessd kuin
arvioit sanneesi nithin vastata, paras ensimmdiseksi, huonoin viimeiseksi. Jos arvostelu tuottaa saman
Jarjestyksen, saat lisdpisteen.

I

Jos kaikki tietoturvauhat pitdisi luokitella, mit# muuta pitdisi ottaa huomioon kuin ne asiat, jotka esiintyviit

Howardin taksonomiassa? Siindhin esitelliin taulukkomuodossa toisensa poissulkevat luonnehdinnat

hyokkiijille, hinen kiiyttimilleen vilineelle, keinolle piiisti kisiksi tietoon, tulokselle jonka hiin saa

atkaan suhteessa tictoon sekd tavoitteelle, joka hdnet motivoi.

Sovelletaan hash-funktiota h tuhat kertaa perdkkdin satunpaislukuaun r ja kerrotaan tulos turvallisesti

palvelimelle.

a) Miten tistd saadaan autentikointimenetelmi ja miksi se on turvallinen?

b) Miten menettelyi voi {alustuksen jilkeen) nopeuttaa, jos autentikoituminen voi tapahtua myds sellaiselfta

asiakaslaitteelta, jossa h:ta ei voi laskea kovin nopeasti?

¢) Missi suhteessa a-kohtaa heikompi on OPIE-menettely, jossa r kerrotaan palvelimelle?

Rabinin kryptosysteemissd on julkinen avain n ja yksityiset avaimet p ja q. (p ja q ovat suuria alkulukuja,

joiden jakojadnnts modulo 4 on 3; n=pq.}

a) Miten salataan viesti m, joka halutaan ldhettdi n:n omistajaile ja miten timi saa sen auki? {Avaamisen

tarkkoja kaavoja el vaadita mutia sellainen tarkkuus kyllikin ettd syy redundanssin kiiyttStarpeelle

selvidi.).

b) Jos avain n eli moduuli on 500-bittinen ja viesti m on 100-bittinen, mitd m:ile pitdd tehdd ennen

salauksen soveltamista ja miksi?

c) Jos viesti onkin sitten 100 000-bittinen, se pitdisi kisitelld 200 lohkona. Miksei ndin kuitenkaan yleensd

tehdd ja mikd on tavallisempi menettely (kuten RSA:ssakin)?

Keksi esimerkki tietokannasta, jossa yhtdiltd joudutaan vastaamaan kyselipiille mutta toisaalta joudutaan

pimittimidn jotain samalta henkilsltd. Mainitse kolme mekanismia, joilla pimitystd voidaan toteuttaa,

Missd mielessi toimikortilla oleva prosessori on turvallinen? Milld valmistusvaiheen menettelyilld

turvallisuus saavutetaan?

Esittele viist menettelyi, joilla yritys voi torjua tydntekijéidensi tahallisesti atheuttamia

tietoturvarikkomuksia.

Yhden pisteen kysymyksid, eli vastaa/sehitdl juuri sen verran, ettd lukija vakuuttuu ettd tiedit mistd on kyse:
¢ Makrovirus

Tietosuoja

Digitaalinen allekirjoitus . )
Common Criteria (CCITSE) ' [ ’p\
Kertakirjautuminen

Digitaalinen vesileima
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