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Merkitse nimesi viereen, monellako luentokerralla suurinpiirtein olit lasnd ensimmaisen viikon jilkeen. (N#itd
kertoja oli 11.) Jos olit mukana kurssilla joskus aiemmin, merkitse vuosiluku.

Vastaa viiteen tehtidviin.

Kun olet saanut vastaukset valmiiksi, merkitse vastauspaperin alkuun tehtdvien numerot siind jirjestvksessd
kuin arvioit osanneesi niihin vastata, paras ensimmdiseksi, huonoin viimeiseksi. Jos arvostelu tuottaa saman

Jdrjestyksen, saat lisdpisteen.

¥ Selitd juuri sen verran, etti lukija vakuuttuu etti tiedit mistii on kyse:
o julkisen avaimen varmenne
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SSL, Secure Sockets Layer
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2 Nimaikin ovat erillisid yhden pisteen kysymyksia, eli varo kdyttdmasté litkaa aikaa:

Miki on tirkemn ero kiinnykidn SIM-kortilla ja HST-henkilokortilla olevissa kryptoavaimissa?

Miti eroa on tietoturvahy6kkiyksen atheuttamalla tuloksella ja hyokkadjad motivoivalla tuloksella?
Kryptoanalyytikolla voi olla pelkin kryptotekstin lisdksi jotain ligitietoa. Mainitse jokin tyypillinen
sellainen ja miten murtaja on voinut padsti sithen kisiksi. (Algoritmi tai avain ei kelpaa tissd.)

Miki on toiminnallisuuden ja vakuuttavauden ero Common Criteriassa?

¢ Rabinin kryptosysteemissa salatekstin purkaminen on vain nelidjuuren laskemista modulo julkisesti

tunnettu luku n, Miksi vain tuon luvun n keksija pystyy tdhan?
Esitd jokin peruste joko sille, ettd tekijinoikeus kuuluu tietoturvakurssin aihepiiriin, tai sille ettd se

ei kuulu.

5 Mainitse ainakin kuusi erityyppistd fyysisti keinoa, joilla tietokonelaitteistoja ja niissi olevia tietoja
voidaan suojata erilaisilta uhkilta. (Fyysistd ei luennoissa eiki materiaalissa midritelty selvisti, mutta sen piiriin luettiin
melko laaja alue, mm. laitteistot. Bittikin on fyysisti sellaisessa yhteydessi, jossa siitd voi saada sidhkdiskun, pienenkin.)
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4. a) Miti muita kuin tapahtumatietoja kéytetisin lihteens Jjérjestelmissé, jotka pyrkiviit havaitsemaan
tictokoneisiin kohdistuvia hyokkiyksia?

b & ¢) Havaitsemismenetelmien perusjako oniletamy& ja kiyttdytymispohjaisiin. Luonnehdl naita

Iyhyesti. o ' ngfécg

-

ot {#e

,w“ﬁ

,5/ Kahden osapuolen yhteisti salaisuutta ¥oidaan kiyttis molemmin- tai toyépuohseen autentikointiin monin
eri tavoin, Miki on heikoin tuntemasi tapa (joka on kiytdssi) ja mikd vahvin? Esittele my®s jokin kolmas
i ——

tapa niiden vililtd. (Voii rajoittua toispuoliseen dutent%keintiin mutta mainitse aina kumpi osapuoli auiemikoidaan

6. Oletetaan, ettidi A ja B ovat sopineet symmetrisesti avaintensalausavaimesta K, jota he kiyttavit piivittiin
vaihdettavien datansalausavainten k1, k2,... salaukseen seuraavien kahden vuoden ajan.
a) Luettele tarpeellisia ja mahdollisia avaintenhallintaan Hittyvia toimia K:n kaltaisen avaimen
elinkaaressa. (3p, muut kohdat & 1p)
Mainitse kaksi timéin luettelon tapahtumaa,
b) jotka eiviit voi kuulua saman avaimen K elinkaareen.
c) jollaiset eivit tyypillisesti kuulu avainten k1, k2 jne. elinkaareen,
d) Mainitse kaksi a-kohdan luettelosta puuttuvaa tointa, jotka voivat kuulua julkisen avaimen
hallinnointiin. '




