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Vastaa viiteen tehtiiviin. \ 'Q\ o froa

Kun olet saanut vastaukset valmiiksi, merkitse vastauspaperin alkuun tef;ﬁ%’%’kﬁf
jdrjestyksessd kuin arvioit osanneesi nithin vastata, paras ensimmdiseksi, huonoin viimeiseksi. Jos
arvostelu tuottaa saman jirjestyksen, saat liséipisteen.
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2, “ﬂ\ Esitd salasana-autentikoinnin kiyttdjille ohjeita hyvin salasanan valitsemiseksi ja hyviksi
ﬁ alasanojen kiyttdtavaksi. Perustele ohjeet (ts. kerro erityisesti miti salasanojen haavoittuvuuksia
" niilla viltetdin.

X (a, 3p) Miten tietokannan eheyttd voidaan edistdd datasta laskettavien tarkistussummien avulla?
(b, 2p) Miksi tallaiseen tarkoitukseen sopivat tarkistussummat eivit riitd kryptografisen
tiivistimisen tarpeisiin {eli esim. siithen ettd viestistd laskettu titviste allekirjoitetaan viestin
sijasta)?

{c, 1p) Mitd hash-funktioissa tehdddn asian "korjaamiseksi”?

3. Oletetaan, etti saat A:lta salatun PGP-viestin, jonka hidn on my®s allekirjoittanut.
(a, 2p) Mista PGP-ohjelmasi saa avaimet salauksen purkuun ja allekirjoituksen todennukseen?
(b, 1p) Kumpaa se tarvitsee ensin?
(c, 3p) Mill4 perusteilla sind voit luottaa etti juuri A on allekirjoittanut viestin?

(b, 1p) Miksei niiden kautta voi tapahtua hytkkiystd koneesi eheyttid vastaan?
(c, 2p) Milld tavoin ne voivat aiheuttaa ongelmia yksityisyytesi kannalta?
(d, 2p) Milla tavoin seittiselaus yleisesti heikentdd yksityisyyttisi, evisteistid ritppumatta?

X (a, 1p) Miti ovat seittiselauksen evisteet (eli cookiet eli piparit)?

{ Miti tarkoittaa tietokoneeseen tai tietokoneverkkoon tunkeutuminen (‘intrusion’) ja mitéd keinoja
SP - sellaisen havaitsemiseksi on? (Pd#paino on havaitsemiskeinoissa; mainitse ainakin nelji erilaista.)

Common Cntenassa (CC for Information Technology Security Evaluation) vakuuttavuuteen
valkuttavat tekijit jaotellaan seuraaviin luokkiin: konfiguraation hallinta -- jarjestelmén toimitus ja
toiminta — kehitystyd -- ohjemateriaali -- elinkaaren tuki -- testit -- haavoittuvuuden arviointi.
Niistd ainoastaan viimeinen ndyttdisi nimensé puolesta liittyvin turvallisuuteen. Miten muiden
kuuden sisiltimit komponentit sitten edistiavit vakuuttumista eli antavat perusteita luottaa sithen
ettd evaluoinnin kohteena oleva tuote tai jarjestelmai taytt4a sille asetetut tietoturvatavoitteet?
(Selita jokaisesta amnakin yksi asia.)
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