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Merkitse vastauspaperiin nimesi viereen sitova valinta, oletko tekeméssid A- vai AB-tenttid. Sen mukaan médriytyy,
kumpi versio tehtdvistd 1 vaaditaan. Muissa tehtdvissd on [B]:114 merkittyja kohtia, jotka edellytetién vain AB:n
tenttijoiltd. Niissd on mainittu my&s maksimipistem#iri. Se vihentid AB-tentissd saman tehtdvin muiden kohtien
osuutta 6 pisteesti, joka on kaikissa tehtivissd maksimipistemdird. Kyseisten muiden kohtien vaativuus pysyy silti
samana kuin se on pelkissid A-tentissi.

« [A] Millaisissa tapauksissa tarvitaan politiikka, jonka antaa joillekin kyselijoille joihinkin tieto-
kantakyselyihin vastauksen mutta samoille kyselijoille joihinkin toisiin ndenniisesti samaakin asiaa
koskeviin kysymyksiin ei? Milld mekanismeilla tdllaista polititkkaa voidaan toteuttaa?

1. [B] Millaisissa tapauksissa tarvitaan politiikka, jonka antaa joillekin kyselijille joihinkin tieto-
kantakyselyihin vastauksen mutta toisille kyselijoille samoihin kysymyksiin ei? Milld mekanismeilla tillaista
politiikkaa voidaan toteuttaa? Kysymys ndyttdd melko samalta kuin 1[A], mutta tdssd tehtdvissd pitdd
tarkastella sellaista tietokantaa, jossa on eri tasoille turvaluokiteltuja tietoja.

. Kun poliisille jitetdin passihakemus, pitid mukana olla passikuva, jolle on asetettu lukuisia laatu-
vaatimuksia. Osa niisti liittyy tunnistettavuuteen ja osa tekniikkaan, jolla kuva siirretdén passiin visuaalisek-
si ja digitaaliseksi kopioksi. Joskus asiakkaan kuva ei kelpaa, vaan hin joutuu hankkimaan uuden.
Paperikuva skannataan hakemuksen kisittelyn alkuvaiheessa ja asiakkaan ldsné olleessa voidaan tehdi
minimaalisia korjailuja kuten siirtoa tai skaalausta. Digikuvien aikakaudella tuntuu oudolta, etti alun perin
digitaalinen erittdin tarkka kuva ensin tulostetaan pieneksi paperinpalaksi (36x47 mm) ja sitten uudelleen
digitoidaan (A4-skannerilla). Tdmin vaiheen ohittaminen on periaatteessa helppoa, mutta siind on monen-
laisia haasteita. Tarkastele digitaalisen passikuvan suoran toimittamisen tietoturvahaasteita ja esiti
niille ratkaisuja. Kisittele mahdollisuutta, ettd asiakas toimittaa kuvaamosta saamansa tai itse tuottamansa
kuvan poliisin tietojirjestelmiin sihkdpostitse, web-lomakkeen tms. kautta tai muistivilineelld paikan paalla
seki sitd, ettd kuvaamo toimittaa kuvan verkoitse. Jossain vaiheessa asiakkaan tiytyy kdydi tunnistautumas-
sa ja olemassa kuvansa nikoinen. Nykykaytinnossé tima tapahtuu hakemuksen jittovaiheessa, jolloin myos
maksu suoritetaan. Ratkaisuissasi voit ottaa muita vaihtoehtoja huomioon.

3. (i) Selviti digitaalisen allekirjoituksen turvaominaisuuksia ja kiiyttokelpoisuutta suhteessa
pankkitunnusten kidyttoon. Huomaa, ettd digitaalista allekirjoitusta voidaan kiyttdd my®s tunnistamiseen
(toisin kuin tavanomaista) ja pankkitunnuksia kiytetidén sihkoisessd asioinnissa sellaisiin tarkoituksin, joissa
perinteisesti on kéytetty allekirjoitusta.

(ii) [B, 2p] Selitd digitaalisen allekirjoituksen kdyttd luottamuksen hallinnan yhteydessi ja ota huomioon
my6s muunlaiset kuin henkil6ihin liittyvit allekirjoitukset.

(i) Esittele vihintddn neljd sellaista fyysistd turvamekanismia, joita kannattaa kayttds korkeaa
urvallisuutta vaativien laitetilojen suojaamiseen, mutta jotka eivit yleensé ole perusteltuja esim. TLT-
laitoksen konehuoneen kaltaisissa tiloissa.

(iii) [B, 2p] Miki on PUF, Physical Unclonable Function?

5. Tissi ovat tutkielmakysymykset. Tarkoitus on, ettii jokainen saa valita seitsemiistii muita kuin omaa tyoti
koskevasta kysymyksestii kuusi, joihin vastaa. Titéi varten muistuta ensin lukijaa, miké olikaan tutkielmasi aihe.
Jos sitd koskeva kysymys ei ole kysymysten (1) — (7) joukossa, valitse niistd kuusi ja vastaa niihin, Muussa
tapauksessa valitse kysymyksistii (1) — (8) kuusi muuta kuin omasi ja vastaa niihin.
T Kerro FairPlayn toiminnan pédpiirteet.
) Selitd lyhyesti, minkilaisia kdiytdnnon toimenpiteiti yrityksissd voidaan kriisitilanteissa
jatkuvuussuunnitelman mukaan tehda. o
Q) Kerro kaksi tapaa poistaa tietoa kiintolevyltd tai flash-muistilta. yl”""‘ _
(4) Mihin kaikkeen erilaisia kryptoalgoritmeja tarvitaan salasanantallennusjérjestelmissa?
(S). Mdidrittele lyhyesti termi "vakoiluohjelma".
X6)x-Miten voidaan parantaa "RESTful"-web-palvelun saatavuutta kdyttamilla kryptografista
pédsynhallintaa haaste-vaste -autentikoinnin sijaan? i
B Mihin luokkiin visuaaliset salasanat voidaan jakaa? tunwistae  paunigd nyer paritia guustieiin
XR) Kotikiyttdjdn tietoturvatiedon tarpeet: Miti tietoa kotikdyttiji tarvitsee?
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