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Opiskelija saa pitaa tehtavapaperit, mutta 

l 7 : n  tekemln NDA-sopimuksen vuoksi 

tehtlvln 5 osioita ei saa julkaista. 

T&sa on 7 tehavu, jotka arvostellaan pistein 0-6. Tehti4vtit 1-5 vaaditaan kurssin A-suoritusta varten ja 
lapipiiiisyn rajana on 45% eli 13% pistetta. Kurssin AB-suoritusta varten vaaditaan kaikki tehavat. 
UpipSsyn rajana AB:ssa on myos 45% pisteisti4 eli 18,9 ja lisiiksi v a h i n u  4 pistetti4 tehavisa 6 7 .  

1. Mita erityisia piirteita on www-palveluun tunkeutumisessa ja sellaiseen tunkeutumiseen 
reagoinnissa verrattuna muihin palvelimiin? (Erityinen tarkoittaa assi erilaista, yleisempai tai 
merkitti4viimpSiii kuin muissa.) 

2. Mita yrityksen lankaverkossa olevan tyoaseman oikeaoppinen ja kokonaisvaltainen turvaaminen 
edellyttiiii, kun kyseisella tyoasemalla p i t a  olla saman verran toiminnallisuutta kuin esim. 
opiskelijan koneelta tyypillisesti tarvitaan Wi kurssin suorittamisessa? Rajaa vastauksen 
ulkopuolelle dokumentaatio, kayttajien autentikointimenettelyt (laitteistotasolta salasanapolitiikkaan 
asti) ja ajantasaisesta virustorjunnasta huolehtiminen. 

3. Ota kontekstiksi harjoitustyossa kuvattu ja kuviteltu verkko mallina olevalta ryhmiilta Millaisia 
dokumentteja sellaisen verkon turvaamistyossa tarvitaan? Jasenna vastauksesi aka-asteikolla eli sen 
mukaan rniten kauan dokumentti on voimassa tai vaikuttaa. 

4. Seuraavilla sivuilla on 30 Moodlesta editoitua suomenkielista rastitehtiivaa numeroilla 1-30. 
Niihin vastataan perusteiden kurssista tuttuun lomakkeeseen. Raakapistelasku menee myos samaan 
tapaan: oilceasta 1 ja v&kta -113 pistetta Tyhja vastaus tai enemmiin kuin yksi rasti tuottaa 0 
pistettB Raakapisteet skaalataan valille 0-6 lineaarisesti siten, etta paras saavutettu pistemaka 
tuottaa 6 pistetta ja huonoin 0 pistetta, paitsi jos se on 9 tai enemmiin, jolloin se tuottaa 1 pisteen. 

5. Rastitehtavat 3 1-60 on poimittu INSP-sertifikaattikoetta varten laadituista tehtavista. Ne ovat 
englanniksi. Jos olet epavarma jostain termistii, kirjoita vastauspaperiin (eli ei lomakkeeseen), miten 
olet sen tulkinnut. Jos tulkinta on silla tavoin jiirkeva, ettei tehtaviin luonne muutu oleellisesti 
helpommaksi, v a c i i n  vastaus voi tulla hyviiksytyksi. Pistelaskuun sovelletaan vastaavaa s m t o a  
kuin tehtiivksa 4. 

6. [B-osa] Milla tavoin luottamuksenhallinnan mekanismeilla voidaan edistiiii tietokoneverkon 
turvallisuutta? 

7. B-osa] Selitii, miten kahdennuksella voidaan kaytbossa  eclistiiii tietokoneverkon 
turvallisuutta? Milla tavoin luennoilla kasitellyt kaksi ISP-tason suositusta ottavat huomioon 
kahdennuksen? (Operational Security Requirements for Large Internet Service Provider (ISP) IP Network 
Infrastructure ja Current Operational Security Practices in Internet Service Provider Environments) 


